Procedura zarzadzania kopiami zapasowymi w Bibliotece Uniwersyteckiej we Wroctawiu

I. Kopie zapasowe serwerdéw wirtualnych
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Gitownym narzedziem do wykonywania kopii zapasowych w Bibliotece Uniwersyteckiej jest
oprogramowanie Veeam Backup And Replication zwane dalej systemem Veeam.

Procesowi tworzenia kopii zapasowych przez system Veeam podlegajg wszystkie serwery wirtualne
umieszczone na 3 klastrach serwerowych zlokalizowanych w obu serwerowniach Biblioteki.

Wykonywanie peilnych kopii zapasowych calych serweréw wirtualnych odbywa sie codziennie od godziny
22:00 po kolei do zakonczenia backupdw.

W sytuacjach tego wymagajgcych, na przyktad przed wykonaniem aktualizacji systemoéw operacyjnych i
oprogramowania lub planowaniem innych prac powaznie ingerujgcych w system, wykonuje sie
dodatkowa petng kopie zapasowg pojedynczego serwera wirtualnego.

Raz w tygodniu pracownik Oddziatu Komputeryzacji odpowiedzialny za przebieg procesu backupu
uzupetnia na podstawie logow systemu Veeam dziennik backupu prowadzony online w chmurze UWr.
wpisujgc nastepujgce dane:
a. Date wykonania kopii zapasowych
b. Zasoéb, ktérego dotyczy wpis — klaster 1, 2 lub 3
c. Status operacji ogolny dla catego klastra (pozytywny w razie gdy operacja wykonana w 100%
bez bteddw, w przeciwnym razie negatywny)
d. Uwagi — wyszczegodlnienie nieprawidtowosci w przebiegu procesu tworzenia kopii zapasowych
w razie gdy status operacji zostat podany jako negatywny

Kopie zapasowe zapisywane sg w repozytorium kopii zapasowych na macierzy dyskowej zlokalizowanej
w nowej serwerowni Biblioteki mieszczacej sie w Pracowni Reprografii i Digitalizacii.

Kopie zapasowe na macierzy sg rotowane w sposéb automatyczny przez system Veeam w taki sposob,
ze najstarsze sg usuwane, tak aby mie¢ zawsze do dyspozycji kopie z ostatnich 21 dni.

Repozytorium kopii zapasowych na macierzy jest automatycznie zapisywane do biblioteki tasmowej. W
bibliotece tasmowej sg skonfigurowane dwie pule, tak aby osiggna¢ dodatkowg redundancje danych
(dane sg zapisywane jednoczes$nie na obu pulach).

Logi z wykonania kopii zapasowych sg zapisywane w systemie Veeam oraz raportowane przez niego
poprzez wysytanie maili do pracownikoéw Oddziatu Komputeryzagji.

Raz w miesigcu wykonuje sie weryfikacje mozliwosci odzyskania danych z kopii zapasowych.

Status wykonanych testow rejestrowany jest w dzienniku backupu prowadzonym online w chmurze UWT.
przez wpisanie nastepujgcych danych:

a. Date wykonania testu odtworzenia kopii zapasowych,

b. Zasob poddany testowi,

c. Status operacji,

d. Ewentualne btedy w procesie testowania kopii zapasowych

Raz w miesigcu wykonywana jest kopia danych z macierzy dyskowej na przenosne dyski USB.

Dyski USB po zakonczeniu zapisu kopii zapasowych przechowywane sg w szafie pancernej
umieszczone] w magazynie Oddzialu Komputeryzacii.
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Dostep do szafy pancernej ograniczony jest do 4 pracownikéw Oddziatu Komputeryzacji znajacych szyfr
do zamka.

Kazdorazowy dostep do szafy pancernej odnotowywany jest w dzienniku prowadzonym online w
chmurze UWr. przez podanie nastepujacych danych:

a. Dataigodzina dostepu,

b. Imie i nazwisko,

c. Cel dostepu (standardowo: backup)

Dostgp do pomieszczenia magazynu, w ktoérym znajduje sie szafa pancerna ograniczony jest do 6
pracownikéw Oddziatu Komputeryzacji majacych prawo do pobierania kluczy do tego pomieszczenia.

Il. Kopie zapasowe baz danych

Kopie zapasowe baz danych Mysql tworzone sg automatycznie raz dziennie i zapisywane na oddzielnej
macierzy. Po zakonczeniu kazdej kopii jej zawartos¢ stuzy do aktualizowania bazy archiwalnej, dzieki
czemu zawiera ona dane produkecyjne z dnia poprzedniego.

Kopie zapasowe bazy danych Oracle w systemie bibliotecznym Virtua gromadzone sg na biezgco na
serwerze systemu Virtua i okresowo raz na dwa tygodnie archiwizowane na dodatkowym serwerze oraz

zewnetrznym dysku USB.

Dyski USB po zakonczeniu zapisu kopii zapasowych przechowywane sg w szafie pancernej
umieszczonej w magazynie Oddziatu Komputeryzaciji.

Wszystkie wymienione powyzej kopie zapisywane na serwerach objete sg réwniez okresowemu
zabezpieczaniu przez system Veeam.

lll. Kopie zapasowe innych systemow informatycznych

Kopia zapasowa bazy danych systemu Biblioteki Cyfrowej dLibra wykonywana jest raz dziennie na
serwerze systemu i dodatkowo kopiowana na osobng macierz.

Kopie zapasowe katalogéw zdigitalizowanych wykonywane s3a okresowo raz w tygodniu. Kopie tworzone
sg wytacznie z folderdw, ktore zostaly zaktualizowane od czasu wykonania poprzedniej kopii. Kopie
Zapisywane s3 na macierzy oraz okresowo raz w tygodniu na zewnetrznym dysku USB,
przechowywanym w szafie pancernej w magazynie Oddziatu Komputeryzacji.

Wszystkie wymienione powyzej kopie zapisywane na serwerach objete sg rowniez okresowemu
zabezpieczaniu przez system Veeam.

IV. Kopie zapasowe stacji roboczych uzytkownikéw
Uzytkownicy tworzg pliki stuzbowe na udostepnionych na stacjach roboczych udziatach serwera plikéw.

Utworzone w powyzszy sposéb kopie zapisywane na serwerze plikdw objete sg rowniez okresowemu
zabezpieczaniu przez system Veeam.

Dodatkowo uzytkownicy majg mozliwos¢ wykonywania kopii zapasowych w ustudze OneDrive w
chmurze UWr. oraz we wiasnym zakresie na zewnetrznych dyskach USB.
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